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RODO W PRAKTYCE ARCHITEKTA

1. Wstep

Niniejszy poradnik zostat przygotowany z myslg o przyblizeniu i zaznajomieniu Panstwa z
najwazniejszymi zagadnieniami zwigzanymi z pracg Architekta w oparciu o nowe
uregulowania prawne wprowadzane przez RODO z dniem 25 maja 2018 roku.

Wyrazenie Architekt uzyte dla celéw poradnika oznacza zaréwno architekta prowadzacego
jednoosobowa dziatalno$¢ gospodarcza jak i biuro architektéw prowadzgce swojg dziatalnos¢
w formie spotek lub jakiejkolwiek innej formie prawne;j.

Przedstawionych wzoréw dokumentdw nie nalezy traktowac jako jedynych prawidtowych
wzorcow. Ze wzgledu na réznorodnos¢ administratoréw, w praktyce moze wystepowac wiele
roznych dokumentéw.

2. Podstawowe informacje o RODO

RODO, czyli Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE, okreslane jest takze jako Rozporzgdzenie Ogdlne o Ochronie Danych Osobowych.

Jest to rozporzadzenie unijne, ktdre ma na celu:

e zwiekszenie efektywnosci jako$ci ochrony danych osobowych oséb fizycznych,

e zharmonizowanie ochrony podstawowych praw i wolnosci oséb fizycznych w zwigzku
z czynnos$ciami przetwarzania ich danych osobowych,

e zapewnienie swobodnego przeptywu danych osobowych,

e zbudowanie zaufanego systemu ochrony danych osobowych na terenie catej Unii
Europejskiej.

RODO wchodzi w Zzycie juz 25 maja 2018 roku. Po tym czasie przepisy RODO bedg
bezwzglednie wymagalne w stosunku do kazdego podmiotu prawnego wykorzystujgcego i
przetwarzajgcego w celach zawodowych dane osobowe 0sdb fizycznych.

3. Kto jest zobowigzany przestrzega¢ RODO?

Tym samym mozemy wskazaé, ze uregulowaniom RODO podlega kazdy podmiot, niezaleznie
od jego formy prawnej, ktéry w zwigzku z wykonywaniem swojej dziatalnosci ma styczno$é z
danymi osobowymi osdb fizycznych oraz przetwarza takie dane w jakikolwiek sposéb.
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Przyktadowe sytuacje, w ktérych Architekt podlega przepisom RODO:

e Architekt z Polski, ktory przechowuje dane klientéw lub projekty w chmurze
internetowej znajdujacej sie na serwerze poza Unig Europejska,

e Architekt z Polski, ktdry swiadczy swoje ustugi obywatelowi Kanady,

e biuro architektéw z Japonii, ktére swiadczy swoje ustugi na terenie Polski.

Reasumujgc, przepisy RODO majg zastosowanie nie tylko w sytuacji, gdy przedsiebiorca
prowadzi swojg dziatalnos¢ na terenie Unii Europejskiej, ale takze zawsze wtedy, gdy podmiot
spoza Unii Europejskiej ma stycznos¢ z danymi osobowymi osoby fizycznej bedacej
obywatelem Unii Europejskiej. Dlatego mozna wprost stwierdzi¢, ze Architekt bedzie
zobowigzany do przestrzegania przepiséow RODO w zwigzku z wykonywaniem swojej
dziatalnosci.

4. Kto jest kim w RODO?

Rozporzadzenie Ogdlne o Ochronie Danych Osobowych wymienia dwie kategorie podmiotéw
przetwarzajgcych dane osobowe:

e administratora danych osobowych,
e podmiot przetwarzajacy.

Administratorem danych osobowych jest zawsze okreslony podmiot, czyli osoba fizyczna lub
prawna, organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub wspdlnie z
innymi ustala cele i sposoby przetwarzania danych osobowych. Jak powszechnie zwraca sie
uwage, jako administratoréw danych osobowych nie mozemy brac pod uwage poszczegdlnych
pracownikdéw, czyli oséb fizycznych, takiego podmiotu prawnego.

Przyktady administratoréw danych osobowych:

e Architekci Sp. z 0.0.- spotka architektéw prowadzgca swojg dziatalno$é w Polsce,
e Marcin Nowak- architekt prowadzacy jednoosobowg dziatalno$¢ gospodarcza.

Podmiotem przetwarzajgcym dane osobowe jest podmiot, czyli osoba fizyczna lub prawna,
organ publiczny, jednostka lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora.

Przyktady podmiotow przetwarzajgcych dane osobowe:

e firma IT wspotpracujaca z administratorem danych osobowych,
e firma ksiegowa odpowiedzialna za rozliczenia pracownikéw.

W sytuacji kiedy przekazujemy dane osobowe innemu podmiotowi, niezbedne jest zawarcie
umowy powierzenia przetwarzania danych osobowych pomiedzy administratorem a
podmiotem przetwarzajgcym, co zostanie blizej omdéwione w rozdziale 15.
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5. Dane osobowe
Na poczatku warto wyjasnic co kryje sie pod pojeciem danych osobowych.

Dane osobowe oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej. Mozliwg do zidentyfikowania osobg fizyczng jest osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden, badz kilka, szczegdlnych czynnikdw okreslajacych fizyczng,
fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosé
osoby fizyczne;.

Mozna wskaza¢ dwie podstawowe grupy danych osobowych, ktére przetwarzane sg
praktycznie przez kazdego Architekta:

e dane osobowe zwigzane z wykonywaniem projektéw dla klientéw,
e dane osobowe pracownikéw i oséb wspodtpracujgcych.

Przyktady danych osobowych:

e imie i nazwisko klienta,

e PESEL kontrahenta,

e imie i nazwisko pracownika dewelopera,

e informacja o konkretnym architekcie tworzgcym projekt architektoniczny,

e dane pracownikéw oraz wspoétpracownikéw Architekta (np. zleceniobiorcy, jak réwniez
osoby samozatrudnione),

e dane projektantéw branzowych lub projektantéw wnetrz,

e osoba fizyczna korzystajgca z ustug Architekta.

Nalezy zwréci¢ szczegdlng uwage na fakt, ze dang osobowg nie jest informacja o osobie
prawnej samej w sobie, np.:

e Architekci Sp.z o.0.,
e Biuro Architektéw Sp. z o.0.

6. Kategorie danych osobowych

Dane osobowe mozna podzieli¢ na zwykte i szczegdlne.

Zwykte dane osobowe mozina okresli¢ jako podstawowe dane, ktére identyfikujg osobe
fizyczng w sposdb bezposredni oraz ktérymi zazwyczaj postugujemy sie na co dzien.

Szczegdlne dane osobowe sg wskazane przez samo RODO, s3g to: pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub swiatopogladowe, przynaleznos¢ do
zwigzkéw zawodowych oraz przetwarzanie danych genetycznych, danych biometrycznych w
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celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia,
seksualnosci lub orientacji seksualnej tej osoby. Reasumujac, pojecie szczegdlnych danych
osobowych jest nieco szersze od zwyktych danych osobowych i obejmuje wiekszy zakres
wiedzy na temat konkretnej osoby.

7. Przetwarzanie danych osobowych
Przetwarzane danych osobowych moze polegac na ich:

e utrwalaniu,

e przechowywaniu,

e wykorzystywaniu,

e usuwaniu,

e rozpowszechnianiu,
e modyfikowaniu.

Przyktady przetwarzania danych osobowych:

e korespondencja mailowa z klientem,
e udostepnianie danych pracownikéw oraz klientéw do biura rachunkowego,
e stworzenie projektu lub wizualizacji zawierajacych dane osobowe klienta.

8. Najwazniejsze zasady przetwarzania danych osobowych

W poréwnaniu do poprzednio obowigzujgcej ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz.U. 1997 nr 133 poz. 883) RODO szczegdtowo traktuje dotychczasowe
zasady przetwarzania danych osobowych, a takze wprowadza nowe. Wsrdd najwazniejszych z
nich mozemy wyroznié:

e legalnosg,

e minimalizacje danych,

e odpowiedni czas przechowywania danych,

e rozliczalnosc.

Poszczegdlne zasady zostang szczegdtowo omodwione w kolejnych rozdziatach poradnika.

9. Najczesciej wystepujace podstawy przetwarzania danych osobowych
u Architekta

Przetwarzanie danych osobowych staje sie zgodne z prawem, tylko wtedy kiedy nastepuje
jedna z przestanek bezposrednio wskazana przez samo RODO:
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e dysponowanie zgodg osoby, ktérej dane dotycza, na przetwarzanie jej danych
osobowych,

Przyktad: wysytanie branzowego biuletynu o nowosciach w architekturze w formie
newslettera

e przetwarzanie danych jest niezbedne do wykonania umowy, ktérej strong jest osoba,
ktérej dotyczg dane, lub do podjecia dziatan przed zawarciem umowy, na zgdanie
osoby, ktérej dotyczg dane,

Przyktad: ustalanie warunkéw umowy z klientem, zawarcie umowy z klientem

e przetwarzanie danych jest niezbedne do wypetnienia obowigzku prawnego cigzgcego
na administratorze,

Przyktad: obowigzek podania danych inwestora w postepowaniach przed administracjg
publiczng lub udostepnienie danych pracownikéw do biura rachunkowego w
celu obliczenia sktadek na ubezpieczenie spoteczne

e przetwarzanie danych jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecig, chyba ze godzi
to w interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg.

Przyktad: skierowanie pozwu do sgdu przeciwko nieuczciwemu klientowi
10. Minimalizacja danych osobowych

RODO wprowadza tzw. minimalizacje danych osobowych. W zwigzku z tg zasadg, dane
osobowe powinny by¢ przetwarzane przez administratora danych w sposéb odpowiadajgcy
celowi, w jakim zostaty zebrane. Innymi stowy, mozna przetwarzac tylko takie dane, ktére sg
niezbedne do osiggniecia celu ich przetwarzania. W zwigzku z tym kazdy Architekt
przetwarzajgcy dane osobowe powinien dokona¢ selekcji danych i wybraé tylko te, ktére sg
niezbedne w zwigzku z wykonywaniem swojej dziatalnosci.

Przyktad: W celu zawarcia umowy z klientem, Architekt nie potrzebuje jego serii i numeru
dowodu osobistego.

11. Odpowiedni czas przechowywania danych

Niezaprzeczalnie, dane osobowe nie powinny by¢ przechowywane w nieskoriczonos¢, ani bez
zadnego ograniczenia czasowego.

Zgodnie z art. 5 ust. 1 pkt. e RODO, dane osobowe mogg by¢ przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez okres nie dtuzszy, niz jest to
niezbedne do celdw, w jakich dane te s3 przetwarzane.
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Jezeli podstawg przetwarzania danych osobowych jest zgoda, wowczas dane mogg by¢
przechowywane tak dtugo, az zgoda nie zostanie odwotfana. W przypadku gdy zgoda zostanie
odwotana, zasadg jest, ze dane mogg by¢ przechowywane jeszcze przez okres odpowiadajacy
okresowi przedawnienia roszczenia administratora danych i roszczenia skierowanego
przeciwko administratorowi danych. Co do zasady bedzie to 10 lat od dnia odwofania zgody.

W przypadku gdy podstawg przetwarzania danych bedzie umowa, dane mogg byc¢
przechowywane tak dtugo, jak jest to niezbedne do wykonania postanowie umowy, a po
uptywie czasu trwania umowy- dane mogg by¢ przechowywane jeszcze przez okres
odpowiadajgcy okresowi przedawnienia roszczenia administratora danych i roszczenia
skierowanego przeciwko administratorowi danych. Okres ten bedzie rézny w zaleznosci od
umowy.

Powyziszy obowigzek oznacza, ze zgodnie z RODO, w przypadku wiekszosci danych
administratorzy bedg musieli ustala¢ termin usuwania danych, badz przeprowadzaé okresowe
przeglady celem usuwania danych, ktére juz nie powinny by¢ przetwarzane.

Kodeks cywilny art. 118 Terminy przedawnienia roszczen

JezZeli przepis szczegdlny nie stanowi inaczej, termin przedawnienia wynosi lat dziesie¢, a dla
roszczenn o swiadczenia okresowe oraz roszczen zwiqgzanych z prowadzeniem dziatalnosci
gospodarczej - trzy lata.

Przyktad: Architekt zawart z klientem umowe o wykonanie projektu architektonicznego,
umowa miafa charakter umowy o dzieto. Okres przedawnienia roszczen wynikajacych z
umowy o dzieto wynosi 2 lata, gdyz przez ten czas klient moze skierowa¢ wobec Architekta
roszczenie o nienalezycie wykonany projekt lub Architekt moze skierowac roszczenie wobec
klienta o zaptate wynagrodzenia za wykonanie projektu.

Wazne! Od powyzszej sytuacji mogg istnie¢ odstepstwa- warto zwréci¢ uwage na uchwate z
22 listopada 2013 r., sygn. akt Il CZP 72/13, gdzie Sad Najwyziszy orzekt, ze termin
przedawnienia roszczenia o zaptate odszkodowania z tytutu niewykonania lub nienalezytego
wykonania zobowigzania (art. 471 kc) rozpoczyna bieg od dnia wystgpienia szkody
pozostajgcej w zwigzku przyczynowym z tym zdarzeniem (art. 120 § 1 kc).

W praktyce dla Architekta powyzsza uchwata Sgdu Najwyzszego oznacza, ze nawet po latach
od zakonczenia umowy inwestor moze domagac sie odszkodowania z tytutu nienalezytego
wykonania zobowigzania, dla ustalenia terminu przedawnienia najwazniejsza bedzie data
powstania szkody. Co istotne, do dochodzenia odszkodowania z tytutu nienalezytego
wykonania umowy muszg istnieé tacznie dwa elementy: nienalezyte wykonanie umowy oraz
wynikajgca z tego szkoda dla inwestora.
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12. Rozliczalnos¢

Jest to catkowicie nowa zasada wprowadzona przez RODO, zgodnie z ktérg administrator
danych osobowych bedzie musiat sam zdecydowad o wprowadzeniu i zastosowaniu rozwigzan
majacych na celu ochrone danych osobowych. Oznacza to, ze Architekt staje sie
odpowiedzialny za wdrozenie catego systemu przetwarzania danych osobowych i jest
zobowigzany to udokumentowac przed organem kontrolnym.

13. Obowiazek informacyjny

Przy gromadzeniu danych osobowych bezposrednio od osdb, ktérych dane dotycza, zgodnie z
art. 13 RODO, nalezy tym osobom przekaza¢ nastepujgce informacje:

e administrator danych powinien podac¢ swojg tozsamos¢ i dane kontaktowe oraz jezeli
sytuacja tego wymaga- tozsamos¢ i dane kontaktowe swojego przedstawiciela;

e dane kontaktowe inspektora ochrony danych, jezeli sytuacja tego wymaga;

e cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania, a jezeli
przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub strone trzecig— o tych prawnie uzasadnionych
interesach;

e informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja;

e informacje o zamiarze przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, jezeli sytuacja tego wymaga;

e 0 okresie czasu, przez ktéry dane osobowe bedg przechowywane, a jezeli nie jest to
mozliwe- kryteria ustalania tego okresu;

e informacje o prawie do zgdania od administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych;

e 0 prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem, jezeli
przetwarzanie odbywa sie na podstawie zgody;

e 0 prawie whniesienia skargi do organu nadzorczego;

e informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktdrej dane dotyczg, jest zobowigzana do ich
podania i jakie sg ewentualne konsekwencje niepodania danych;

e informacje o zautomatyzowanym podejmowaniu decyzji- w tym o profilowaniu, jak
rowniez istotne informacje o zasadach ich podejmowania, a takie o znaczeniu i
przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczg;

e jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w jakim
dane osobowe zostaty zebrane, przed dalszym przetwarzaniem informuje on osobe, ktérej
dane dotyczg, o innym celu oraz udziela jej wszelkich innych stosownych informacji.
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Reasumujac, przy zawieraniu umowy o wykonanie projektu Architekt powinien wykona¢
obowiazek informacyjny i przekaza¢ klientowi wyzej wymienione informacje.

Przy gromadzeniu danych osobowych niebezposrednio od osdb, ktérych dane dotyczg,
zgodnie z art. 14 RODO, nalezy tym osobom dodatkowo przekazaé informacje o zrédle danych,
a wiec o tym, skad Architekt pozyskat ich dane osobowe.

Ponadto administrator wykonuje obowigzek informacyjny:

e wrozsgdnym terminie po pozyskaniu danych osobowych— najpdzniej w ciggu miesigca
majgc na uwadze konkretne okolicznosci przetwarzania danych osobowych;

e jezelidane osobowe majg by¢ stosowane do komunikacji z osobg, ktérej dane dotycza—
najpodzniej przy pierwszej takiej komunikacji z osobg, ktérej dane dotyczg;

e jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy— najpdzniej przy ich
pierwszym ujawnieniu.

Nalezy podkresli¢, ze obowigzki informacyjne powinny by¢ wykonywane w jasnej, zwieztej,
przejrzystej, tatwo dostepnej, a takze, co najwazniejsze, zrozumiatej formie.

W przypadku zgody na przetwarzanie danych osobowych powyzsze obowigzki informacyjne
przybierajg najczesciej postac tzw. klauzuli zgody na przetwarzanie danych.

Rozporzadzenie Ogdlne o Ochronie Danych Osobowych przewiduje takie mozliwos$é
wytaczenia obowigzku podawania powyzszych informacji, w przypadku, gdy:

osoba, ktdrej dane dotyczg, juz dysponuje tymi informacjami;

e udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspdétmiernie
duzego wysitku;

e pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem UE lub panistwa
cztonkowskiego, ktéoremu podlega administrator, przewidujgcym odpowiednie srodki
chronigce prawnie uzasadnione interesy osoby, ktérej dotyczg;

e dane osobowe muszg pozostac poufne zgodnie z obowigzkiem zachowania tajemnicy

zawodowe] przewidzianym w prawie UE lub panstwa cztonkowskiego, w tym

ustawowym obowigzkiem zachowania tajemnicy.
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Wzor klauzuli informacyjnej stosowanej po rozpoczeciu stosowania RODO-
w przypadku zbierania danych od osoby, ktérej dane dotyczg

Informuje, Ze:

1)

2)

3)

4)

5)

6)

7)

8)

administratorem Pani/Pana danych osobowych jest ......... z siedzibg w ........ przy ul. .........,, zwany dalej
Administratorem; Administrator prowadzi operacje przetwarzania Pani/Pana danych osobowych,

inspektorem danych osobowych u Administratora jest ......... , e-mail: .........,

Pani/Pana dane osobowe przetwarzane bedg w celu ......... i nie bedq udostepniane innym odbiorcom lub
wskazac odbiorcow.

podstawq przetwarzania Pani/Pana danych osobowych jest swiadczenie ustugi ............. ,

podanie danych jest niezbedne do zawarcia umowy, w przypadku niepodania danych niemozliwe jest

zawarcie umowy,
posiada Pani/Pan prawo do:

zqgdania od Administratora dostepu do swoich danych osobowych, ich sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych,

whniesienia sprzeciwu wobec takiego przetwarzania,
przenoszenia danych,

wniesienia skargi do organu nadzorczego,

cofniecia zgody na przetwarzanie danych osobowych.

Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu,

Pani/Pana dane osobowe bedq przechowywane przez ...... (np. nie dtuzej, niz jest to konieczne do
wykonania umowy, a po tym czasie mogq by¢ przetwarzane przez okres przedawnienia ewentualnych
roszczen).

14. Rejestr czynnosci przetwarzania

Rozporzadzenie Ogdlne o Ochronie Danych Osobowych wprowadza obowigzek rejestrowania

czynnosci przetwarzania danych. Taki rejestr stanowi element dokumentacji ochrony danych.

Do obowigzkéw administratora danych nalezy prowadzenie rejestru czynnosci przetwarzania

danych osobowych.

W rejestrze powinny by¢ zawarte:

11

imie i nazwisko lub nazwa oraz dane kontaktowe administratora oraz wszelkich
wspotadministratoréw, a gdy ma to zastosowanie- przedstawiciela administratora oraz
Inspektora Ochrony Danych,

cele przetwarzania danych osobowych,
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e opis kategorii 0séb, ktorych dane dotyczg, oraz kategorii danych osobowych,

e kategorie odbiorcdow, ktérym dane osobowe zostaty lub zostang ujawnione,

e przekazanie danych osobowych do panstwa trzeciego, jezeli sytuacja tego wymaga,

e planowane terminy usuniecia poszczegdlnych kategorii danych, jezeli jest to mozliwe,

e 0gdblny opis technicznych i organizacyjnych srodkéw bezpieczeristwa danych, jezeli jest
to mozliwe.

Rejestr czynnosci nie musi byé prowadzony przez przedsiebiorcéw zatrudniajgcych mniej
niz 250 oséb, chyba ze:

e przetwarzanie moze naruszac prawa lub wolnosci oséb, ktérych dane dotyczg,

e przetwarzanie obejmuje szczegdlne kategorie danych lub dane dotyczace wyrokdéw
skazujacych,

e przetwarzanie nie ma charakteru sporadycznego.

Warto zaznaczy¢, ze rejestr moze by¢ prowadzony w formie pisemnej badZz w formie
elektronicznej.

Przyktadowy uproszczony rejestr:

Nazwa administratora Architekci Sp. z o.o.
Cel przetwarzania danych Nawigzywanie wspotpracy
osobowych Czynnosci zwigzane z realizacjq zawartych umow

Ksiegowanie i archiwizowanie dokumentow ksiegowych

Opis kategorii 0sob Kontrahenci - przedsiebiorcy

Kategorie danych osobowych Zwykte dane osobowe
Inspektor Danych Osobowych Nie dotyczy

Transfer do kraju trzeciego lub Nie dotyczy

organizacji miedzynarodowej
Planowany termin usuniecia danych Jest liczony od momentu wykonania umowy oraz
osobowych

przez okres przedawnienia ewentualnego roszczenia.

Opis technicznych i organizacyjnych Zamykane szafy w pomieszczeniach zamykanych,
srodkow bezpieczenstwa dostepnych tylko dla upowaznionych oséb.

Kontrola dostepu do systemu informatycznego oraz
zapewnienie dostepu tylko dla oséb upowaznionych.
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15. Umowa powierzenia przetwarzania danych osobowych i upowaznienia

Umowa powierzenia danych zostaje zawarta pomiedzy administratorem danych a podmiotem
przetwarzajagcym dane na zlecenie (procesorem). W umowie powierzenia przetwarzania
danych osobowych procesor zobowigzuje sie, ze dane nie zostang wykorzystane w innym celu
niz ten okreslony w zawartej umowie.

Umowa powierzenia powinna zawieraé nastepujace elementy:

e przedmiot przetwarzania,

e czas trwania przetwarzania,

e charakter i cel przetwarzania,

e rodzaj danych osobowych,

e kategorie 0sdb, ktérych dane dotyczg,
e obowigzkii prawa administratora,

e obowigzki podmiotu przetwarzajgcego.

Ponadto, w umowie powierzenia podmiot przetwarzajgcy zobowigzuje sie do:

e przetwarzania danych wyfgcznie na udokumentowane polecenie administratora;

e zapewniania, aby osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy,

e podejmowania srodkédw zabezpieczenia danych wymaganych przez RODO oraz
pomagania administratorowi w wywigzaniu sie z tych obowigzkow,

e przestrzegania warunkdw korzystania z ustug innego podmiotu przetwarzajgcego—
dalsze powierzenie przetwarzania danych jest dopuszczalne wytgcznie za zgodg
administratora danych;

e pomagania administratorowi w wywigzaniu sie z obowigzku odpowiadania na zgdania
osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw okreslonych w RODO;

e usuniecia danych lub do zwrotu danych administratorowi danych po zakorczeniu
przetwarzania, zgodnie z decyzjg administratora;

e udostepnia administratorowi wszelkich informacji niezbednych do wykazania
spetnienia jego obowigzkow, a takze do umozliwiania administratorowi lub audytorowi
upowaznionemu przez administratora przeprowadzanie audytéw.

Umowa powierzenia moze by¢ zawarta zaréwno w formie elektronicznej, jak i w formie
pisemnej. Umowa w formie elektronicznej moze by¢ zawarta tylko pod warunkiem
zapewnienia integralnosci i autentycznosci dokumentu w postaci elektroniczne;.
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Przyktadowy wzor upowaznienia:

Gdarisk, dnia 22 maja 2018 roku

Upowaznienie do przetwarzania danych osobowych

Upowazniam Panig XYZ do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem
obowigzkow na stanowisku sekretarki— asystentki.

W zbiorze danych: Pracownicy, Kandydaci do pracy, Ewidencja korespondencji, Klienci, Kontrahenci.

Upowaznienie uprawnia do przetwarzania danych osobowych w formie papierowej oraz w systemach
teleinformatycznych poprzez wprowadzanie, edytowanie, usuwanie i podglgd danych osobowych
kontrahentow.

Identyfikator nadany pracownikowi w w/w systemie informatycznym: @JKarchitekci

Upowaznienie automatycznie wygasa w dniu zakoriczenia stosunku prawnego fgczqcego
upowaznionego z upowazniajgcym.

Zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych, z ktérymi zapoznatem
sie oraz sposobow ich zabezpieczania, zarowno w okresie zwigzania stosunkiem prawnym, jak tez po
jego ustaniu.

Nadajgcy uprawnienie Otrzymujqcy uprawnienie

Administrator danych

16. Incydenty

Zgodnie z art. 34 ust. 1 i 2 RODO, jezeli naruszenie ochrony danych osobowych moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator bez
zbednej zwtoki zawiadamia o takim naruszeniu osobe, ktdérej dane dotyczg. W zawiadomieniu
powinno sie jasnym i prostym jezykiem opisa¢ charakter naruszenia ochrony danych
osobowych oraz zawierze¢ przynajmniej nastepujgce informacje:

e imie, nazwisko oraz dane kontaktowe inspektora danych osobowych albo innej osoby
kontaktowej administratora;

e mozliwe konsekwencje naruszenia ochrony danych osobowych;

e srodki zastosowane lub proponowane w celu zaradzenia naruszeniu i minimalizacji
negatywnych skutkow;
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O wystgpieniu incydentu nalezy niezwtocznie, czyli nie pdzniej niz w terminie 72 godzin od
stwierdzenia naruszenia, poinformowac organ nadzorczy, tj. Prezesa Urzedu Ochrony Danych
Osobowych (PUODO). Osobe, ktérej dane dotyczg, nalezy poinformowac tylko w przypadku
gdy, jak juz zostato wspomniane, naruszenie ochrony danych osobowych moze powodowaé
wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

Przyktad:

e Architekt zgubit pendrive badZ ptyte CD, na ktérych znajdowaty sie dane osobowe
klienta.

e Nastgpito witamanie (atak hackerski) do komputera, na ktérym znajdowaty sie dane
osobowe klientéw.

17. Prawo do bycia zapomnianym

RODO wprowadza réwniez tzw. ,prawo do bycia zapomnianym” stanowigce jedno z nowych
uprawnien osob, ktérych dane dotyczg. Prawo do bycia zapomnianym jest prawem osoéb,
ktorych dane sg przetwarzane, do zgdania usuniecia ich danych osobowych.

W przypadku, gdy dane osobowe nie beda juz niezbedne do celéw, dla jakich zostaty
zgromadzone lub przetworzone, na zadanie kazdej osoby, ktdrej dane dotyczg, administrator
bedzie zobowigzany do usuniecia tych danych. Prawo do zapomnienia nalezy wykona¢ takze,
gdy osoba, ktérej dane dotyczg, wycofata zgode na przetwarzanie danych osobowych i nie
istnieje inna podstawa przetwarzania danych lub jezeli dane osobowe byly przetwarzane
niezgodnie z prawem. Rozporzadzenie gwarantuje takze kazdej osobie mozliwos¢ otrzymania
danych od administratora, a takze, na jej zadanie przekazania danych innemu konkretnie
wskazanemu administratorowi danych.

W zwigzku z tym prawo do bycia zapomnianym sktada sie z dwdch uprawnien:

e mozliwosci zadania przez osobe, ktérej dane dotyczg, usuniecia jej danych osobowych
przez administratora danych,

e mozliwo$é zadania, aby administrator danych poinformowat innych administratoréw,
ktérym udostepnit dane osobowe, ze osoba, ktérej dane dotyczg, zada, aby je
usunieto.

Prawo do bycia zapomnianym nie ma charakteru bezwzglednego. Zachodzg szczegdlne
przypadki ograniczajgce prawo do bycia zapomnianym. Najwazniejsze z nich to:

e istnienie przepisu prawa, ktory nakazuje przetwarzanie danych osobowych,
e sytuacja, w ktorej przetwarzanie danych jest niezbedne do ustalenia, dochodzenia lub
obrony roszczen.
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Przyktad: Klient zamodwit projekt domu, a nastepnie odstgpit od umowy jednoczesnie zadajac
usuniecia jego danych osobowych. Architekt moze nadal przetwarza¢ jego dane
osobowe, poniewaz jest to niezbedne do ewentualnego dochodzenia praw przed
sgdem.

18. Ocena skutkow

Po wejsciu w zycie RODO zbiory danych osobowych nie bedg juz rejestrowane, a rejestr zbioru
danych zostanie zlikwidowany. W zamian za to, RODO wprowadza procedure tzw. oceny
skutkéw dla ochrony danych. Administrator przed rozpoczeciem przetwarzania dokonuje
oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych, jezeli
dany rodzaj przetwarzania, w szczegdélnosci z uzyciem nowych technologii- ze wzgledu na swéj
charakter, zakres, kontekst i cele z duzym prawdopodobiernstwem moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych.

Dokonujgc oceny skutkéw dla ochrony danych, administrator konsultuje sie z inspektorem
ochrony danych, jezeli zostat on wyznaczony. Ocena skutkéw dla ochrony danych jest
wymagana w szczegoélnosci w przypadku:

e systematycznej, kompleksowej oceny czynnikdw osobowych odnoszgcych sie do oséb
fizycznych, ktora opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
i jest podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w
podobny sposdb znaczaco wptywajacych na osobe fizyczng;

e przetwarzania na duzg skale szczegdlnych kategorii danych osobowych, lub danych
osobowych dotyczgcych wyrokéw skazujgcych i naruszen prawa;

e systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

Ponadto, w razie potrzeby, a przynajmniej gdy zmienia sie ryzyko wynikajgce z operacji
przetwarzania, administrator dokonuje przegladu, by stwierdzi¢ czy przetwarzanie odbywa sie
zgodnie z oceng skutkéw dla ochrony danych.

Wybrane sposoby zabezpieczenia danych osobowych:

e pseudonimizacja i szyfrowanie danych osobowych;.

e zdolno$¢ do ciaggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania;

e zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;

e regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.
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Przyktad: Ryzyko znaczenie wzrasta, gdy dane sg przetwarzane na zewnetrznych serwerach w
komunikacji bez szyfrowania, a maleje, gdy dane sg przetwarzane na wtasnych
serwerach.

19. Srodki ochrony prawne;j dla oséb fizycznych

Kazda osoba, ktérej dane dotyczg oraz ktéra uzna, ze prawa przystugujace jej na mocy RODO
zostaty naruszone w wyniku przetwarzania jego danych osobowych z naruszeniem przepiséw
o ochronie danych osobowych, ma prawo do skutecznego srodka ochrony prawnej takze przed
sgdem. Osoba, ktdéra uzna, ze jej prawa zostaty naruszone ma prawo do wniesienia skargi do
organu nadzorczego, witasciwego dla jej miejsca pobytu lub pracy lub domniemanego
naruszenia.

Kazda osoba, ktora poniosta szkode majatkowa lub niemajgtkowa w wyniku naruszenia RODO,
ma prawo uzyska¢ od administratora lub podmiotu przetwarzajgcego odszkodowanie za
poniesiong szkode w drodze powddztwa przed wtasciwym sgdem cywilnym.

Kazdy administrator uczestniczacy w przetwarzaniu odpowiada za szkody spowodowane
przetwarzaniem naruszajgcym RODO. Podmiot przetwarzajgcy odpowiada za szkody
spowodowane przetwarzaniem wytacznie, gdy nie dopetnit obowigzkdéw, ktére RODO naktada
bezposrednio na podmioty przetwarzajace, lub gdy dziatat poza zgodnymi z prawem
instrukcjami administratora lub wbrew tym instrukcjom.

Administrator lub podmiot przetwarzajgcy zostajg zwolnieni z odpowiedzialnosci wynikajace;j,
jezeli udowodnig, ze w zaden sposdb nie ponoszg winy za zdarzenie, ktére doprowadzito do
powstania szkody.

Jezeli w tym samym przetwarzaniu uczestniczy wiecej niz jeden administrator lub podmiot
przetwarzajacy, lub uczestniczy w nim zaréwno administrator jak i podmiot przetwarzajacy, a
zgodnie z postanowieniami RODO odpowiadajg za szkode spowodowang przetwarzaniem-
ponoszg oni odpowiedzialno$¢ solidarng za catg szkode, tak by zapewnic osobie, ktérej dane
dotyczg, rzeczywiste uzyskanie odszkodowania.

20. Etapy wdrozenia RODO

Zeby jak najlepiej przygotowadé sie na zmiane przepiséw o ochronie danych osobowych warto
opracowac plan dziatania, w utworzeniu ktérego mogg okazac sie pomocne nastepujgce kroki:

udokumentuj jakie dane osobowe posiadasz oraz jakie jest ich zrédto pochodzenia,
zastanow sie komu udostepniasz takie dane osobowe,

3. zwrd¢ szczegdlng uwage na przeprowadzenie audytu informatycznego, co moze
zagwarantowac poczucie bezpieczenistwa w odniesieniu do rozwigzan IT,

4. zbadaj podstawe prawng przetwarzania danych osobowych,

5. sprawdz posiadane zgody osdb fizycznych lub je pozyskaj,

6. wskaz w dokumentacji w jaki sposob je uzyskates,
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10.

11.

12.

RODO W PRAKTYCE ARCHITEKTA

przygotuj klauzule zgody na przetwarzanie danych osobowych, klauzule informacyjne,
a takze dostosuj strone www i stopke e-mail,

przygotuj liste wszystkich administratoréw danych,

stwérz procedure postepowania przy realizacji praw oséb fizycznych i umozliw ich
egzekwowanie (np. prawo do bycia zapomnianym),

opracuj procedure reagowania na naruszenia ochrony danych osobowych i
raportowania takiego naruszenia do organu nadzorczego,

stwoérz brakujgcg dokumentacje (np. rejestr czynnosci, rejestr upowaznien, rejestr
naruszen, umowy powierzenia przetwarzania danych osobowych),

sprawdz wdrozenie i funkcjonowanie procedur i zasad ochrony danych osobowych w
odniesieniu do oséb majacych dostep do danych.
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